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Cyber risk:

Digitalisation de l’économie: 

 +/+ contrats portent sur des services ou prestations de 

nature IT ou avec une composante IT

 Exécution des contrats = +/+ de transferts de données

 Exécution des contrats = +/+ dépendance d’outils IT 

Définition du risque « cyber »:

Conséquences dommageables découlant de l’utilisation de 

systèmes informatiques.

 Notamment les risques de perte financière, d’interruption 

des activités ou d’atteinte à la réputation

 Interventions de tiers (hacking) ou erreurs humaines

et les contrats dans tout cela?
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Approche contractuelle [répartition du risque]: 

Réflexions sur quelques clauses importantes

 Objet de la prestation / des obligations (de résultat, de 

moyen, « best efforts », SLA)

 Exemples

 Clause de confidentialité

 Données et risques

 Clause dite « GDPR »

 Pas une clause de style!

 Force majeure 

 Exemples

 Limitations de responsabilité 

 Fautes / Dommages
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 Les prestations de l’assureur
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[Transfert du risque] Assurance « cyber » risk

Les garanties habituelles (1/2)

 Volet assurance de dommages (« first party »): protège les 

activités de l’entreprise contre les pertes d’exploitation et 

les surcoûts de fonctionnement

 Coûts d’interruption, frais de recherche IT, fraudes, …

 Volet assurance de responsabilité (« third party »): prend 

en charge les sinistres liés aux atteintes à la sécurité 

informatique et aux données personnelles

 Responsabilité envers les tiers (violation de confidentialité, 

détérioration des données (ex : virus, malware, …), divulgation non-

intentionnelle de données, inaccessibilité des systèmes, …)

 Coûts dus à une éventuelle intervention des autorités (frais de 

défense, sanctions administratives, …)

 Piratage informatique
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[Transfert du risque] Assurance « cyber » risk

Les garanties habituelles (2/2)

 Volet assurance gestion de crise: préserver l’activité de 

l’entreprise en cas de sinistre, ainsi que sa réputation 

auprès des tiers. 

 Frais de restauration des données, frais de notification/ 

information en cas de data breach, frais de consultations 

juridiques ou de défense, frais pour la rétablissement de la 

réputation

 Interventions visant à arrêter la menace, limiter la perte de 

données, rétablir les systèmes, …

 Extorsions : paiement d’une somme d’argent
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[Transfert du risque] Assurance « cyber » risk

Les éléments typiquement non-couverts:

 Sinistres causés par:

 un fait intentionnel, des situations préexistantes et 
connues, une erreur de gestion, la défaillance d’un 

service public ou du provider « réseau & télécom », une 

panne électrique ou mécanique, la vétusté, …

 Sinistres concernant:

 des amendes pénales, des dommages corporels ou à des 

biens matériels, exclusivement la RC contractuelle, les 

relations de travail, les brevets, …

-> Nécessité de bien délimiter la couverture « cyber » par 

rapport aux autres assurances de l’entreprise (RC et 

dommages)
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[Transfert du risque] Assurance « cyber » risk

Les prestations de l’assureur:

 Indemnités:

 coûts d’interruption de l’activité/perte d’exploitation, 
dommages de tiers, frais de restauration / de 

reconstitution des données, …

 Services:

 désignation d’un expert en sécurité informatique, 

désignation d’un avocat, gestion de la communication, 

…
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[Transfert du risque] Assurance « cyber » risk

Le marché de l’assurance « cyber »

 En pleine croissance et évolution

 Garanties multiples et diverses selon les assureurs -> 

difficulté de comparaison

 Primes encore assez compétitives (mais en hausse)

 Processus de souscription et intensité de l’analyse du 

risque par l’assureur fortement variable selon le profil des 

candidats assurés 
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Conclusions – Takeaways

 Intégrez les aspects et les risques « cyber » dans la 

rédaction et la négociation de vos contrats

 à tous les niveaux (matière transversale touchant une 

multitude de clauses)

 chez soi et chez le cocontractant

 quelles responsabilités? 

 Dans la réflexion sur les responsabilités, intégrez la 

couverture d’assurance

 se prémunir contre l’éventuelle défaillance du 

cocontractant

 couvrir sa responsabilité éventuelle à l’égard du 
cocontractant

 exiger du cocontractant qu’il soit couvert par une 

assurance
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