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La cybercriminalité est une activité florissante et aucune entreprise n'est protégée a
100%

Les chiffres de la Computer Emergency Response Team (CERT) du Centre pour la Cybersécurité Belgique (CCB) concernant le
nombre de cyberincidents rapportés dans notre pays en disent long : ils sont passés de 1600 en 2018 a pas moins de 4484 en

2019, soit ufe hausse de 180% )t il ne s'agit | que des incidents signalés. Le préjudice causé par les cyberincidents est estimé a

4 a s mille milliards USD et augmente en outre a un rythme de plus de 20% par an.

Pirater les grandes comme les petites entreprises constitue une activité lucrative pour les hackers. Une cyberattaque cause a
elle seule un préjudice de 2,4 millions USD en moyenne. Et toutes les 40 secondes, une entreprise dans le monde est victime

d’'une attaque planifiée et organisée, qui n'est généralement découverte quaprés 200 jours en moyenne.

Une récente enquéte réalisée par Agoria auprées de 400 PME montre qu'il reste encore beaucoup a faire. Dans 18% des
entreprises interrogées, le théeme de la cybersécurité n'est pas abordé, ou a déja été évoqué mais n'est pas encore i l'ordre du
jour. 66% d'entre elles se penchent heureusement sur la question (parfois méme trés activement), mettant en ceuvre des
mesures.

Source: Agoria (https://www.agoria.be/fr/Cybersecurite-prenez-le-probleme-a-bras-le-corps)
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Cyberrisk: et les confrats dans fout celae

Définition du risque « cyber »:

Consequences dommageables découlant de I'utilisation de
systemes informatiques.

= Notamment les risques de perte financiere, d'interruption
des activités ou d'atteinte a la réputation

= |nterventions de fiers (hacking) ou erreurs humaines

Digitalisation de I'économie:

= +/+ confrats portent sur des services ou prestations de
nature IT ou avec une composante IT

» Exécution des contrats = +/+ de transferts de données
= Exécution des confrats = +/+ dépendance d'outils IT

IIIIIIIIIIIIIIIIIIIIII u



Contirats et gestion du risque « cyber »

= |Introduction
= 'approche contractuelle

= La couverture du risque par une assurance « cyber
= Conclusions
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Approche contractuelle [répartition du risque]:
Réflexions sur quelques clauses importantes

= Objet de la prestation / des obligations (de résultat, de
moyen, « best efforts », SLA)

Exemples
Clause de confidentialité
Données et risques
Clause dite « GDPR »
Pas une clause de stylel
Force majeure
Exemples
Limitations de responsabilité
Fautes / Dommages



Contirats et gestion du risque « cyber »

Intfroduction
L'approche contractuelle
La couverture du risque par une assurance « cyber »
Les garanties habituelles
Les eléments typiguement non-couverts
Les prestations de |'assureur
Le marché de I'assurance « cyber »

Conclusions

FINE ART IN LEGAL PRACTICE



[Transfert du risque] Assurance « cyber » risk

Les garanties habituelles (1/2)

= Volet assurance de dommages (« first party »): protege les
activités de I'entreprise conftre les pertes d’'exploitation et
les surcoUts de fonctionnement

Couts d'interruption, frais de recherche IT, fraudes, ...

= Volet assurance de responsabilité (« third party »): prend
en charge les sinistres liés aux atteintes a la securité

informatique et aux données personnelles
Responsabilite envers les fiers (violation de confidentialité,

détérioration des données (ex : virus, malware, ...), divulgation non-
infentionnelle de données, inaccessibilité des systemes, ...)

CoUts dus a une éventuelle intfervention des autorités (frais de
défense, sanctions administratives, ...)

Piratage informatique
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[Transfert du risque] Assurance « cyber » risk

Les garanties habituelles (2/2)

= Volet assurance gestion de crise: préserver I'activité de

I'entreprise en cas de sinistre, ainsi que sa réputation
aupres des tiers.

Frais de restauration des données, frais de noftification/
information en cas de dafa breach, frais de consultations

juridiques ou de défense, frais pour la rétablissement de la
réputation

Interventions visant a arréter la menace, limiter la perte de
données, rétablir les systemes, ...

Extorsions : paiement d'une somme d’argent

FINE ART IN LEGAL PRACTICE .



[Transfert du risque] Assurance « cyber » risk

Les éléments typiquement non-couverts:
= Sinistres causés par:

un fait intentionnel, des situations préexistantes et
connues, une erreur de gestion, la défaillance d'un
service public ou du provider « réseau & télécom », une
panne électrigue ou mécanique, la vetuste, ...

= Sinistres concernant:

des amendes pénales, des dommages corporels ou a des
biens matériels, exclusivement la RC contractuelle, les
relations de travail, les brevets, ...

-> Nécessite de bien délimiter la couverture « cyber » par
rapport aux autres assurances de I'entreprise (RC ef
dommages)
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[Transfert du risque] Assurance « cyber » risk

Les prestations de I'assureur:

= |[ndemnités:

coUts d'inferruption de I'activité/perte d'exploitation,
dommages de tiers, frais de restauration / de
reconstifution des données, ...

= Services:

désignation d'un expert en sécurité informatique,
désignation d'un avocat, gestion de la communication,
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[Transfert du risque] Assurance « cyber » risk

Le marché de I'assurance « cyber »
= En pleine croissance et évolution

= Garanties multiples et diverses selon les assureurs ->
difficulté de comparaison

» Primes encore assez compétitives (mais en hausse)

» Processus de souscripfion ef intensité de I'analyse du
risque par |'assureur fortement variable selon le profil des
candidats assurés
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Conclusions — Takeaways

» Intégrez les aspects et les risques « cyber » dans la
rédaction et la négociation de vos contrats

a tous les niveaux (matiere transversale touchant une
multitude de clauses)

chez soi et chez le cocontractant
quelles responsabilitése

= Dans la réflexion sur les responsabilités, intégrez la
couverture d’assurance

se prémunir contre I'éventuelle défaillance du
cocontractant

couvrir sa responsabilité éventuelle a I'egard du
cocontractant

exiger du cocontractant qu'il soit couvert par une
assurance
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Questions ?
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